Stdrken-

Beispiele rechtsextremer Unterwanderung von
sozialen Medien und deren Auswirkungen

Die NaturFreunde Brandenburg im Gesprach
mit Andre Wolf (Mimikama)

Transkript einer Online-\eranstaltung vom 30.11.2022
https://www.youtube.com/watch?v=LXXgHUIRWZA

Andre Wolf berichtet Uber seinen Zugang zu Mimikama (Verein zur Aufklarung uber
Internetmissbrauch) sowie Uber seine Intention, das Buch Angriff auf die Demokratie — Wie
Rechtsextremisten die sozialen Medien unterwandern, zu schreiben und zu publizieren. Es geht um
Fakten-Checks und die Auswirkungen von Fake News auf den demokratischen Diskurs. Dabei
spricht Andre Uber Phdnomene rechtsextremer Unterwanderung auf Social Media und erklart, was

«Social Bots», «Trolle» und «Tollfabriken» damit zu tun haben.

Andre Wolf:

Tatséachlich geht es heute Abend um einen etwas ernsteren Beitrag, es geht darum, was seit 2014 wirklich
auf Social Media passiert ist. Wie sehen Manipulationen, Propaganda und vor allem Kommunikationen in
Krisen aus und wir haben zwei wesentlicher Aspekte, die neu hinzugekommen sind. Wir haben seit 2020
viele gesellschaftlich gefahrliche Verschwodrungstheorien auf Social Media und seit einem dreiviertel Jahr
leider auch ein Krieg, den wir nicht au3er Acht lassen dirfen und darum geht es in diesen Vortrag. Denn es
war tatsachlich so das Buch, was du eben im Vorspann vorgestellt hast, das habe ich vor dem Krieg
geschrieben und habe im Buch aber schon darauf hingewiesen, dass Putin seit 2014 wirklich massiv Social
Media manipuliert und wir nicht wissen, wohin das fihrt. Jetzt sind wir tatsédchlich an der Stelle und wissen,
wohin das gehen sollte, namlich eine Destabilisierung der europdischen demokratischen Staaten in Europa,
um sie nicht stark genug zu machen, dass sie fur ihn gefahrlich werden. Aber da schauen wir jetzt genauer
hin, was da passiert ist. So schaut es aus: Es soll um Fake, um Verschwodrung, Propaganda, aber auch um
Social Media und Krisen gehen. Denn wir haben gemerkt, dass Krisen etwas ganz Wichtiges fir

Falschmeldung und Verschwoérungstheorien sind, aber auch fiir Propaganda.

1/19
Gefordert durch:

* Bundesministerium
49 des Innern
und fiir Heimat

o (( Z:T

Zusammenhalt
durch Teilhabe

NaturFreunde
I | /\D BRANDENBURG

aufgrund eines Beschlusses
des Deutschen Bundestages


https://www.youtube.com/watch?v=LXXqHUlRWZA

Stdrken-

Kurz aber wenig zu meiner Person: Ich habe zwar bei Mimikama 2015 angefangen zu arbeiten, aber mein
urspringlicher Background ist die evangelische Theologie. Ich wollte Pfarrer werden, bin also der nette
junge Mann auf der linken Seite des Bildes. Es hat nicht so ganz geklappt, die evangelische Kirche von
Westfalen war zur Jahrtausendwende mehr oder weniger pleite. Die haben auch teilweise Kirchen verkauft,
wo heute noch Restaurants drin sind. Ich selbst war dann auch nicht gerade der frommste Student und dann
haben wir irgendwann gutlich geeinigt und gesagt «Nee, das wird nichts». Dann war ich jahrelang
Verantwortlicher fir Medien und Kommunikation in einem mittelstandischen Betrieb, der Fleisch und Wurst
quer durch Deutschland verkauft hat. Das hat war zwar nett und hat gutes Geld gebracht, aber das Herz war
nicht dabei. Und das Herz ist dann bei Mimikama wieder aufgegangen und dementsprechend verbindet die
Arbeit bei Mimikama so alles, was ich gelernt und gemacht habe. Auch das aus dem Studium, die Sachen,
die ich gelernt habe, die kann ich wunderbar in diese Arbeit Ubertragen. Ich habe auch viele Jahre
mechanische Arbeitswege entwickelt, die wirklich an die Sachen, die aus dem Theologiestudium stammen,
erinnern. Ja, Mimikama gibt seit 2011, Thomas Wannenmacher hat es gegriindet, weil er selbst weil auf eine
Klickfalle reingefallen ist. Er hat gerne FarmVille gespielt. FarmVille ist so ein Spiel, wo Menschen
Bauernhofe gebaut haben und mit ihren Facebook-Freunden Geschenke ausgetauscht haben und da hiefd
es dann, wenn du eine bestimmte Browsererweiterung installieren wirdest, wirdest du noch mehr
Geschenke bekommen. Das hat er getan, aber er hat keine Geschenke bekommen, denn es war eine
Abofalle. Was hat Tom gemacht, er hat alle seine Freunde davor gewarnt und die haben alle ihre Freunde
gewarnt und daraus ist dieses Modell entstanden. Er hat gemerkt, dass niemand vor den Gefahren auf
Social Media warnt und hat dieses «zuerst denken-dann klicken» ins Leben gerufen. Das war recht
erfolgreich, weil es einzigartig war. Aus dem «zuerst denken-dann klicken» hat sich der Verein mit Mimikama
entwickelt und das ist das, wo wir heute noch stehen. Wir haben uns in den letzten 11 bis 12 Jahren immer
wandlungsfahig/ anpassungsfahig gezeigt, auch was die Themen angingen. Viele, die Ahnliches gemacht
haben, sind irgendwann ausgeschieden, weil sie gesagt haben: ah, das wird mir zu politisch zu gefahrlich.
Man darf nicht vergessen, wir werden ja bedroht. Wir kriegen téaglich Drohungen. 2016 war ich nattrlich
Opfer einer Hetzkampagne eines Rechtsextremen, der mittlerweile im Knast sitzt, weil er Waffen illegal
verkauft hat und das haben wir mitaufgedeckt. Also es ist nicht ganz ungefahrlich, was hier passiert. Unsere
Hauptarbeit ist nun mal, aber trotzdem auf Social Media, deswegen fand ich ganz lieb, was du eben
angesprochen hast, Social Media ist unwahrscheinlich viel. Und ich wollte eben sagen, ich glaube, die
wenigen Personen, die ich nicht Uber Social Media kennengelernt habe, waren meine Eltern und meine
Frau, alle anderen glaube ich kenne ich nur tGber Social Media oder mein Leben ist in diese Richtung
gekommen. Aber das ist nicht schlimm, denn wenn wir uns anschauen, was Social Media ist und wie wir

Social Media definieren, werden wir merken, dass wir alle auf Social Media aktiv sind.
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Rocken starken!

Unter Social Media verstehen wir all jene Plattformen, auf denen Menschen Uber digitale Kanale miteinander
kommunizieren. Das bedeutet, wir stehen mit anderen Menschen im chaotischen Kontakt. Wir wissen nicht
zwingend, wer auf der anderen Seite ist, wir wissen nicht zwingend, wer jetzt als nachstes antwortet. Das
heif3t, wir sind zwar verknupft, aber es steht nicht immer alles fest. Und wichtig ist, Social Media macht uns
auch alle zu Autoren und Autorinnen, das bedeutet, wir haben nicht nur eine Person, die schreibt und alle
mussen konsumieren, sondern jeder kann etwas schreiben und dementsprechend ist das eine riesengrol3e
ja diffuse Vernetzung. Bei Social Media ist es auch ganz wichtig, dass das kostenglnstig am besten gratis

bleibt und fur alle jederzeit empfangbar.

Jetzt kommen wir zum néchsten Punkt. Die deutsche Ubersetzung «soziale Netzwerke» halte ich fur falsch.
Die Dinge haben jetzt nichts Soziales im Sinne von Karitativ oder hilfsbereit, sondern es muss heil3en
«gesellschaftliche Netzwerke». Niemand spricht von «gesellschaftlichen Netzwerken», aber so ist es.
Unsere Gesellschaft ist verknlpft innerhalb dieser Social Media und das ist der wesentliche Punkt.
Deswegen rede ich an dieser Stelle von Social Media (englischer Begriff), weil der deutsche Begriff einfach
ja am Ziel vorbeischiel3t. Bei Social Media ist es ganz wichtig zu erkennen, dass wir hier neue Relationen
haben. Ich habe es eben schon angedeutet, wir sind alle zu Sendern und Empfangern geworden, also wir
konsumieren nicht nur, sondern wir kbnnen auch senden. Das ist die neue Situation, mit der wir umgehen
muissen. Das bedeutet, wir alle kennen das noch von friher die klassischen Medien z. B. Rundfunk,
Buchdruck, Zeitung oder sonst irgendwas. Wir haben immer wenig Sender gehabt, dort wurde teuer und
aufwendig produziert und es gab viele, die konsumiert haben. Wenn es gerade im Rundfunk oder in Zeitung
um Informationen ging, gab es dort Journalistinnen oder gibt es heute im Idealfall auch noch die
sogenannte Gatekeeper Funktionen haben. Diese Funktion bedeutet, dass Menschen prifen, ob ein Inhalt
relevant ist fur andere Menschen, fir den Konsum und ob das, was sie senden, auch stimmt. Das ist eine
ganz wichtige Rolle. Dazu missen wir auch sagen, da im klassischen Medienverhdltnis sehr viele
Empfanger waren und nur wenige, die gesendet haben, gab es auch wenig Resonanzen. Sicherlich haben
wir uns untereinander auch unterhalten, zu Hause, im Gasthaus oder wo auch immer. Aber letztendlich gab
es wenige, die mal einen Brief an einen Intendanten geschrieben haben oder mal ein Leserbrief irgendwo

sonst hingeschrieben haben.

Heute sind die Situation anders aus, heute sind wir alle die sogenannten ProdUser (Kofferwort aus
Produzent und Nutzer), das bedeutet, wir sind gleichzeitig Sender und Empfanger. Wir sind in einem
Gleichgewicht, dadurch hat sich diese sogenannte Gatekeeperfunktion verlagert. Sie ist nicht weg, die
Gatekeeper Funktion, sie ist nur jetzt auf uns alle Gbergegangen. Ich kann rein theoretisch mein Smartphone

nehmen, ja jetzt, wahrend wir hier sitzen und kann das da vorne an mein Fenster stellen und die dunkle
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Stral3e zwei Stunden lang streamen. Das hat keine Relevanz, aber ich bin technisch dazu in der Lage. Das
Zweite ist diejenigen, die meinen Stream dann anschauen werden und missen selber prifen, ob das, was
ich da auch streame, stimmt. Das heil3t, ich kdnnte schreiben, schaut mal her, ich bin gerade in Graz und ihr
seht dort unten eine Gasse in Graz. Irgendwann wird jemand merken und sagen: Nein, das ist Wehen, wo
der sitzt, der Mann lugt. Und das bedeutet, man muss selber prifen, man muss selber auf Social Media in
der Lage sein zu sortieren oder zu filtern, was ist wichtig und was ist richtig. Toll ist, wir kdnnen alle sofort
reagieren, wir koénnen sofort mit anderen Menschen in Kontakt treten, wir kénnen Informationen
austauschen, weiterfihrende Informationen liefern, wir kénnen Uber Themen beschwatzen, auf welcher
Ebene auch immer. Je nachdem, wer gerade teilnimmt, kann ich mit Menschen diskutieren, die Einfluss
haben und mit Menschen diskutieren, die Ahnung haben oder auch einfach nur streiten. Das geht auch,
wenn der Streit konstruktiv ist, von mir aus, bitte. Ich kann alle Moglichkeiten dieser Kommunikation
auskosten. Das ist eigentlich alles ganz toll und ich finde das groRRartig. Deswegen liebe ich auch Social
Media. Das Problem ist, alles das wird manipulativ ausgenutzt und zwar extrem manipulativ ausgenutzt und
das ist, was Social Media ausmacht. Lass uns noch mal zusammenfassen:

— Social Media ist nicht mehr linear wie friiher: Einer sendet und andere empfangen, sondern es geht
wirklich ganz chaotisch vernetzt.

—  Wir kdnnen alle teilnehmen.

— Wir sind selbst verantwortlich, auch flr das, was wir bringen. Ich muss entscheiden, was ich bringe, wie
ich es bringe und auf welche Art ich etwas bringe.

— Auf der Empfangerseite bin ich zwingend in der Situation, dass ich es auch priifen muss. Ich muss
schauen, wer sagt mir was und warum sagt mir jemand was.

— Wir haben halt so viele Informationen wie noch nie vorher.

Wenn wir jetzt auf den Ukraine-Krieg schauen, haben wir aufgrund von Social Media den best
dokumentierten Krieg aller Zeiten, das durfen wir nicht vergessen. Wir kriegen jeden Tag Material aus der
Ukraine, wir kriegen jeden Tag Material aus dem Krieg. Heute aktuell haben wir so viele Videos aus dem
Iran geprift wie noch nie, weil durch die Niederlage der iranischen Nationalmannschaft gestern
unwahrscheinlich viele Videos aus dem Iran unterwegs waren. Wo man jetzt prifen muss: Worum geht es
da Uberhaupt? Was passiert in Land Uberhaupt? Stimmt das Uberhaupt oder ist das altes Material? Und das
alles gibt viel Raum fiir Falschmeldung und Manipulation. Das ist das, was auf Social Media passiert ist, wir
haben Hintergrund natirlich tber einen langen Zeitraum hin manipulative Kommunikationsstrategien,

manipulativen Narrative und die werden taglich durchgesetzt durch kleine viele Fake News. Diesen
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Unterschied mochte ich einmal erklaren, was ist denn der Unterschied zwischen Fake News und Narrativen.

Fangen wir einmal bei Fake News an.

Fake News sind die Nadelstiche der Desinformationen, um das mal so auf den Punkt zu bringen. Fake
News ist das, was wir eigentlich taglich sehen und Fake News sind das, was wir entlarven. Der Begriff Fake
News an sich ist fur uns in Mitteleuropa eher neu. Wir kennen es erst seit Donald Trump, als er anfangs
2017 an der Pressekonferenz etwas schrie von «you are Fake News». Bei Fake News geht es darum, erst
mal zu schauen, was ist das Uberhaupt. Da hat sich die Stiftung neue Verantwortung hingesetzt und sich
gesagt, wir gliedern mal auf, was Fake News sind und was eben nicht Fake News sind. Und was Donald
Trump da gemacht hat, andere zu beschimpfen, dass sie Fake News waren, ist nichts anderes als ein
Kampfbegriff. Auf Deutsch wiirde man sagen, du bist Liigenpresse. Satire selbst ist auch kein Fake News.
Satire ist ein Spiegel der Gesellschaft, die anderen zeigen soll, dass Probleme da sind, also ganz spannend.
Wer letzten Freitag nicht Neo Magazin Royale gesehen hat, sollte das mal nachholen. Da hat B6hmermann
wirklich einen wahnsinnigen Spiegel aufgebaut, der viele Menschen verargert hat, wo man die Metaebene
erkennen muss und wo man wo man auch streiten kann, wie weit darf Satire gehen und wie weit nicht. Das
war ein sehr spannendes Beispiel, ohne das zu werten. Aber Satire ist auch kein Fake News. So wie Poor
Journalism. Poor Journalism ist problematisch, da Joumalisten oberflachlich arbeiten, Fehler begehen,
tendenzios arbeiten oder wirtschaftlich dem Clickbait unterlegen sind (Clickbait bedeutet: Ich versuche mit
starken Schlagzeilen, Bildern Menschen in meine Inhalte zu locken oder versuche sie aufzuscheuchen oder
wie auch immer). Letztendlich gibt es noch die Zeitungsente, die klassische Falschmeldung, die keine Form
der Fakenews ist, wenn ich sie korrigiere und sage, ich habe einen Fehler gemacht, bitte schaut die
korrigierte Fassung an. Dann haben wir es mit der sogenannten positiven Fehlerkultur zu tun und das ist
kein Fake News. Die Grenze zu Fake News ist recht klar definiert: Fake News haben wir immer dann, wenn
gezielt und bewusst Falschmeldung erschaffen werden und zwar so, dass sie einfach weiterleitbar sind. Wir
reden davon, dass Menschen bewusst desinformieren, obwohl sie wissen, wie die wahre Lage ist, dass
bewusst Inhalte falsch interpretiert werden, obwohl ganz klar ist, um was es geht, dass gezielt Inhalte mit
falschen Bildern oder mit falschen Videos unterlegt werden, um ein falsches Bild der Realitat aufzubauen
oder was sehr héufig vorkommt im wirtschaftlichen Sektor, dass Inhalte einfach frei erfunden werden, um ein
Produkt zu verkaufen. Das Letzte ist wie gesagt nicht politischer Natur, die Desinformationen, die falsche
Interpretation die bewusste Manipulation wird nattrlich politisch manipulativ ausgenutzt in vielen Bereichen
auf Social Media. Und jetzt kommen dahin, dass Fake News eben nur ein Mittel zum Zweck sind. Wir reden
hier von ganzen Konstrukten, von Falschmeldungen, von Narrativen, von Erzahl-Universen, mit denen

wirklich auch eine Propaganda betrieben wird und Menschen uber einen langen Zeitraum manipuliert
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werden und die nur funktionieren, weil dahinter sinnstiftende Erzahlungen stecken, die immer weiter erzahlt

werden.

Jetzt kommen wir auf diese beiden Mittel, wie wir das Ganze entlarven kénnen. Diese Fake News, die kann
ich entlarven, indem ich das sogenannte Debunking Entlarvenmuster nutze. Ich entlarve Falschmeldungen,
indem ich schaue, wo kommt der Ursprung einer Aussage her, was steckt dahinter und stimmt das, was
gesagt wird. Dann gibt es dagegen noch das sogenannte Prebunking-Modell, mit dem ich erklare, wie
Propaganda, wie Narrative, die ganzen sinnstiftenden Erz&hlungen funktionieren. Das bedeutet aber auch,
dass ich das Ganze analysieren muss Uber einen langen Zeitraum und die Muster dahinter erkenne. Die
Muster, die kann man teilweise ganz toll erkennen. Wir haben viele Geschichten, die klingen plausibel, weil
sie einfach alt sind. Sie sind nicht mehr Jahre alt, sind schon Jahrzehnte, teilweise Jahrhunderte alt und
werden immer wieder wiederholt und nur einfach der Gegenwart angepasst, sodass wir gar nicht merken,
warum es geht. Aber wenn ich die Geschichte und ihren Erzahlkern erkenne, dann bemerke ich, das ist ja
eine Geschichte, die immer schon da war. Eine Geschichte, die tradiert, also immer wieder Uberliefert wird
und am Ende einfach nur an die an die Gegenwart angepasst wird. Und hier sind wir im Bereich der
sinnstiftenden Erzahlungen, auch Narrative genannt angekommen. Und das ist wirklich interessant, wenn ich
das erkenne, dann kann fur die nachste Krise schon voraussagen, was passieren wird, wie Falschmeldung
aussehen werden und wie ich jetzt schon irgendwie dagegen Narrative bzw. Gegenmittel erarbeiten kann.
Das ist das, was wir auch tatsachlich machen. Ich bin in Osterreich im Ausschuss Verschworungstheorien in
der Bundesstelle fur Sektenfragen. Seit kurzem auch im «No Hate Speech Komitee» der Bundesregierung.
Wir arbeiten da jetzt mittlerweile an ganz oberen Stellen mit und bringen da auch das Wissen uber den
Verlauf von Narrativen und Falschmeldungen rein. Narrative, wie sehen sie aus und wie funktionieren sie.
Ich habe am Anfang ein Beispiel mitgebracht, das im Grunde genommen unpolitisch ist. Das kommt aus
einer Zeit, da war Social Media noch im Anfangen und da ging es um die um die HIV-infizierten Nadeln. Das
Narrativ dahinter ist, dass ich mich jederzeit Gberall an diesen Nadeln infizieren kénnte. Dahinter steckt eine
Angst und diese Angst wird natirlich immer weitergeleitet und dann gibt es diese punktuellen
Falschmeldungen. Diese punktuellen Falschmeldungen innerhalb des Narrativs kdnnen lauten: Vorsicht in
einem Kino in Wien befindet sich in einem Sessel ein HIV infizierte Nadel, also liebe Besucherinnen und
Besucher passen sie auf. Das Ganze ist eine Falschmeldung und diese Falschmeldung unterliegt einer
sinnstiftenden Erz&hlung, die sich wandeln kann. Ich kann beispielsweise bestimmte Elemente austauschen,
also dynamisch das Ganze gestalten und nur der Erzéhlkern bleibt gleich. Was bedeutet das? Ich kann die
gleiche Geschichte anders erzdhlen und das ist beispielsweise hiermit passiert. Es gab 2018 dann diese
Falschmeldung: Vorsicht vor HIV-infizierten Nadeln in Zapfpistolen. Das ware jetzt der neueste heil3e

Scheil3, hiel? es damals. Man merkt, das ist ein und dieselbe Geschichte, aus dem Kinosessel ist die
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Zapfpistole geworden. Dahinter steckt, ich kann mich auf alltagliche Art und Weise mit dem Virus infizieren.
Das ist die Dynamik oder die Wandelbarkeit des Erzéhlkerns. Aber der Erzéhlkern kann auch gleich bleiben
und lediglich die Stadt kann verandert werden und der Ort, wo die Geschichte erzahlt wird, kann veréandert
werden. Wir haben dieselbe Geschichte mit einem Unterschied von bestimmt Gber 10 Jahren. Also die
Geschichte in Wien ist irgendwie 2009/2010 unterwegs gewesen. Auf der rechten Seite seht ihr einen
Screenshot oder ein Foto aus einer Zeitung, das 2019 erst veroffentlicht wurde und da heif3t es «Vorsicht vor
einer HIV-infizierten Nadel im Kino in Kéln». Schaut euch den Text an, der ist im Grunde genommen ein und
derselbe, letztendlich diese Warnung. Der Unterschied ist nur, dass bei dem einem Wien steht, beim
anderen Kdéln und das zeigt die Dynamik auch von Social Media oder wie Falschmeldungen funktionieren
kénnen, je nachdem wie ich Menschen betroffen mache. Die Betroffenheitslage ist also etwas ganz
Wichtiges, kann eine neue Dynamik in der Verbreitung von Falschmeldung auftauchen. Giftkbder fir Hunde
ist auch so ein Beispiel. Ich kann schreiben Vorsicht in Potsdam hat jemand Giftkdder ausgelegt in so und so
sieht das Ganze aus. Ich kann die gleiche Meldung nehmen und aus Potsdam auf einmal Berlin machen und
je nachdem, wo ich das poste, teilen die Menschen das Neue, weil sie betroffen sind. So funktioniert das bei
Narrativen, dass er tGber einen langen Zeitraum gehen und je nachdem, wann und wo und wer betroffen ist,

wird das dann neu verteilt und bekommt immer eine neue Dynamik.

Das konnten wir ganz wunderbar an der Corona-Pandemie erkennen. Diese Dynamiken gab es natirlich
schon vorher, die gab es auch schon, als viele Flichtende nach Mitteleuropa gekommen sind. Wir hatten
dieselben Ablaufe, dieselben Geschichten, aber halt nicht so kompakt und nicht so stark. In der Corona-
Pandemie war das viel starker, denn in dieser Pandemie waren wir auf einmal alle betroffen. Wir haben eine
globale Betroffenheitslage, was 2015, als viele Fliichtende da waren, nicht so stark war. Ganz einfach, weil
wir es nicht so gespirt haben, wir waren nicht so betroffen. Sicherlich hatten wir alle im Ort dann
Asylsuchende und so weiter, aber das war jetzt nicht so direkt in unserem Leben integriert wie Corona.
Dementsprechend konnten wir jetzt seit 2020 erkennen, wie Manipulation oder wie Falschmeldungen
innerhalb einer Krise wirken und vor allem wie sie immer starker werden. Das nennen wir das
Eskalationsmodell. Also wir haben gemerkt, dass innerhalb von Krisen Falschmeldungen angewendet
werden und je langer und intensiver eine Krise dauert, desto starker werden die Falschmeldungen. Innerhalb
dieses Modells gibt es verschiedene Stufen. Von schwach, das ist meist am Anfang der Krise bis hin zu
extrem geféahrlich, dass birgerkriegsartige Zustdnde ausbrechen kénnen. Das haben wir in der Corona-

Pandemie ganz toll sehen kénnen.

Anfang 2020 gab es ganz viele harmlose Falschmeldungen. Also wir haben einen realen Anlass gehabt, das

Corona-Virus und im Fahrwasser sind immer irgendwo Falschmeldungen, die irgendwo immer Konfusion,
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Desinformationen verbreiten. Am Anfang waren sie in diesem Fall Munkeleien, Kettenbriefe, sehr haufig
Kettenbriefe, die lassen sich ganz einfach verbreiten und das ist ein wichtiges Element von Fake News. Wir
hatten Satiren anfangs, wenn man nicht Bescheid weil3 Gber das Ausmal3, dann macht man auch Scherze
und wir hatten Trollereien. Die Trollereien sind ein ganz wichtiger Katalysator im Netz. Trollereien bedeutet
nicht, dass ich einfach nur versuche, destruktiv Menschen zu stéren und zu zerstéren, sondern auch, dass
ich versuche, andere in die Irre zu fihren, ohne lhnen das zu sagen, einfach weil ich Spal3 daran habe. Die
Tollerei ist ein wichtiger Bestandteil der Internet-Popkultur und kommt immer wieder vor. So schauen wir uns
diese erste Phase an. Einfach mal reale Beispiele. Am 29. Februar 2020 hat Carmen Geiss (kennt man)
einen Kettenbrief mit Video auf Instagram verbreitet. In diesem Kettenbrief stand, dass man einfach nur
Zwiebeln anschneiden misste, diese Anschnitte in der Wohnung verteilen misste und diese Zwiebel wiirden
das Coronavirus aufsaugen. Ist volliger Quatsch, aber schaut euch ja mal an, wie viele es verbreitet haben
oder wie viele sich das angeschaut haben. 180.000 Menschen am 29. Februar alleine haben sich den Unfug
angeschaut. Das bedeutet, das Interesse ist da, und wenn noch Multiplikatoren wie jetzt eine Influencerin
das verbreiten, hat das Ganze auch eine Buhne. Nahezu zeitgleich gab es einen Kettenbrief, in dem erklart
wurde, dass wir eine bestimmte Atemmethode anwenden missten und dann wirden wir wissen, ob wir
infiziert sind oder nicht. Ist auch Quatsch, aber solche Kettenbriefe waren am Anfang unterwegs. So wie
auch die Trollerei (also wie gesagt unterschatzt mir das nicht) wir werden ein paar Mal heute Abend noch
Trollereien sehen. Menschen hatten Spal3, andere in die Irre zu fihren. Was ist passiert am Anfang der
Corona-Pandemie? Ein Mann hat sich ein Bauarbeiter Helm aufgesetzt, hat sich vor einen Funkmast gestellt
und behauptet, er sei Telekommunikationstechniker. Er war oben in diesem Funkmast drin und héatte eine
Platine gefunden, wo drauf steht Covid 19 und dass dieses 5 G Corona verstreuen wirde. Der Mann hat
nichts anderes als eine Cisco TV-Box aufgemacht, hat die Platine da ausgebaut und aus Spal3 das Ganze
behauptet. Es sind aber viele darauf reingefallen und die haben das fir ernst genommen. Warum? Weil
diese 5 G-Geschichten ganz wichtig sind. 5 G ist ein Feindbild, da kommen wir gleich noch drauf und 5 G
wurde als Feindbild inszeniert und dazu kdnnte man jetzt auch noch 20 Minuten ausholen, warum 5 G
"bose" ist. 5 G wird als bdse inszeniert, damit wir es nicht bauen. Denn hier geht es um Infrastruktur bzw. um
nicht Ausbau einer Infrastruktur. Das Teil der hybriden Kriegsfihrung letztendlich. Also gegen Regionen und
Staaten, die ihre Infrastruktur nicht aufbauen, denn sie sind nicht so stark wie jene, die sie ausbauen. Das ist
ein Ziel von Propaganda, solche Techniken schlecht zu reden. Das Gleiche haben wir bei der Impfung
Ubrigens, sie wurde bewusst schlecht geredet, auch von Seiten Russlands, um die Impfung nicht
voranzutreiben in Mitteleuropa. Es ging darum, dass wir uns hier nicht impfen lassen. Politisch gesehen,
damit viele Krankheitsfalle da sind, das muss man ganz klar so auf den Punkt bringen. Das ist ein Ziel bei
Infrastrukturen und bei Techniken, dass sie schlecht geredet werden. Aber da will ich nicht weiter darauf

eingehen. Ich mdchte jetzt bei den Eskalationsstufen bleiben und das war halt die Erste, die war harmlos in
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Rocken starken!

Wirklichkeit. Im Grunde genommen ist diese erste Stufe immer harmlos, weil da passiert noch nicht viel. In
dem Moment, wo eine Krise intensiver wird, wo sie langer anhalt, haben wir gemerkt, dass sich dann auf

einmal so genannte alternative Medien einschalten.

Alternative Medien nutzen reale Anlasse, um aus einer kontréaren Sichtweise oder mit verschiedenen
Kommunikationsstrategien zu berichterstatten und manipulativ zu berichten. Ja, da werden Inhalte verdreht,
da wird bewusst aus einer anderen Perspektive berichtet, da wird bewusst ein Ligenpresse Bild aufgebaut
und vor allem wird das False Balancing System radikalisiert und das ist ganz spannend. Dieses False
Balancing System ist generell ein Medienproblem, dem unterliegen fast alle Medien. Das hat einen
bestimmten Grund, denn grundsétzlich wollen Medien ja ausgewogen berichten. False Balancing System
kann man sich so vorstellen: Denkt an eine Talkshow, da sitzen drei oder vier Leute und da sitzen
beispielsweise zwei, die kriegen sich standig in die Haare. Jetzt muss man sich vorstellen einer von beiden
spricht fir die Gruppe von Wissenschaftlerinnen und Wissenschaftlern und vertritt einfach den
wissenschaftlichen Konsens. Auf der anderen Seite sitzt eine Person, die einfach alles verleugnet, sei das
ein Flacherdler oder ein Chemtrail-Glaubiger oder sonst was und die beiden kriegen sich standig in die
Haare. Wir als Zusehende kdnnen aber nicht entscheiden, wie grol3 die Gruppe ist, die hinter diesen
Personen steht. Wir sehen nur zwei Leute, die sich in die Haare kriegen und denken uns, die Wahrheit wird
wohl in der Mitte liegen und einer von beiden oder vielleicht haben auch beide irgendwo recht. Aber das ist
falsch, weil einfach beide eine ausgewogene Redezeit und eine ausgewogene Position bekommen.
Normalerweise kdnnte man dieses False Balancing System umgehen, indem man sagt die Person, die fur
den Konsens spricht, kriegt noch 20 bis 30 Leute dazu gesetzt und der andere ist alleine, damit man merkt,
der ist alleine oder der eine hat 90% der Redezeit und der andere kommt nur kurz zu Wort. Das wéare dann
wiederum reprasentativ. Das kommt aber nicht vor. Und jetzt kommen wir zu den alternativen Medien, die
machen etwas ganz Besonderes, die radikalisieren das System. Die tun so, als sei der Konsens falsch oder
nicht existent und nehmen gezielt Einzelmeinungen, die kontrar da stehen und pushen sie grof3. Ja, sie
werden omniprasent dargestellt, sie tauchen Uberall auf und reisen beispielsweise von einer Website zur
nachsten Sendung oder sonst irgendwas und tauchen wirklich ganz grof3 auf. Daraus resultiert, dass die
Menschen, die alternative Medien lesen oder bestimmte Sendungen schauen, die auf Krawall gebirstet
sind, das Gefiuihl bekommen, dass der Konsens nicht da ist oder dass er vielleicht falsch sein kénnte. Bei
alternativen Medien oder alternativen Darstellungen wird sogar bewusst darauf gesetzt, dass eben der
Konsens als falsch dargestellt wird und das haben wir in der Corona-Pandemie ganz stark bemerkt bei
sogenannt alternativen Medien. Und dieses Spiel wird immer gespielt, das ist dieses Desinformationssystem,

damit soll bewegt werden, dass breite Teile der Bevolkerung einfach nicht wissen, was jetzt Sache ist und
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dass man irgendwann diesen gefahrlichen Spruch «Die Wahrheit liegt in der Mitte» annimmt und einfach
sagt, einer wird recht haben, der andere auch ein bisschen. Das ist das Problem.

Und jetzt kommt etwa die nachste Stufe und die ist spannend. Je langer Krisen andauern, desto mehr
etablieren sich Verschworungstheorien. Und das ist logisch, warum die da sind. Verschwoérungstheorien
bieten uns eine Perspektive, sie bieten uns Feindbilder und sie bieten uns Erklarungen. Das haben wir
innerhalb der Corona-Pandemie bemerkt. Wir hatten vor der Corona-Pandemie selten
Verschworungstheorien gehabt. Ja, es gab friher diese Flacherdler, Chemtrails, von mir aus auch die, die
die Mondlandung fir inszeniert halten oder sonst was. Das erste Mal politisch problematische
Verschworungstheorien gab es gegeniber Flichtenden, da hiel3 es dann auf einmal: Vorsicht wir werden
ausgetauscht oder die neue Weltordnung oder ja, dieser Bevilkerungsaustausch sei im Gange. Das war
zum ersten Mal und dann haben wir auch schon gemerkt, die Krise war der Anlass. Und jetzt haben wir das
Gleiche in der Corona-Pandemie auf einmal. Wir koénnen den Tag genau fixieren, da gibt es
Verschworungstheorien und das war in der Nacht vom 2. auf den 3. April 2020, ich komme gleich drauf.

Kurz ein paar Basics zu den Verschwidrungstheorien. Was sind Verschworungstheorien und was haben die
inne? Es ist haufig, dass Menschen gerade auf Social Media sagen «ach, so willst du mich jetzt auch als
Verschworungstheoretiker abstempeln» und hie und da sind das dann Abwehrmechanismen. Nein, will man
nicht, man kann ganz klar sagen, wo Verschworungstheorien anfangen, welche Charakteristiken sie

aufweisen und wie sie aussehen.

Beispiele: Nichts ist, wie es scheint in einer Verschwdrungstheorie. Also das, was wir jetzt drauf3en sehen,
ist in Wirklichkeit eine Welt wo noch etwas dahinter ist, der «deep state».

Es gibt auch keine Zufalle. Innerhalb von Verschworungstheorien ist alles nach einem Plan, weil alles von
vornherein geplant ist. Das ist ja auch der Begriff Plandemie aus der Corona-Pandemie, der genau das sagt,
dass alles geplant wurde und alles miteinander verbunden ist und nichts passiert wirklich von ganz alleine.
Und dann kommt natirlich der néchste Schritt. Diejenigen, die Verschworungstheorien glauben und darin
gefangen sind, sehen sich als die Guten. Wir dirfen das nicht vergessen, diese Menschen agieren nicht
perse bdse, sondern sie haben die Wahrheit erkannt in Anfilhrungszeichen, sie haben den Blick hinter die
Kulissen geworfen, sie haben den deep state erkannt, sie wollen die Menschen schiitzen vor dem Bdsen
innerhalb der Verschwdrungstheorien. Ja, wir haben ihn Verschworungstheorien, immer die moralisch
verdorbenen Akteure, die Feindbilder, die gegentiber dem einfachen Volk agieren. Wir, das einfache Volk,
die Schlafschafe werden ja unterdriickt, das sind immer so Bilder. Und um das zu beweisen, kommen immer

wieder Geschichten aus dem eigenen Umkreis zutage, die sogenannte anekdotische Evidenz, die ganz
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schwer widerlegbar ist. Das war jetzt viel Theoretisches. Jetzt kommt das Ganze, wie es in der Praxis
aussieht und was passiert ist:

Xavier Naidoo sal3 vom 2. auf den 3. April vor seinem Smartphone und hat geweint. Er hat die Geschichte
von Kindern erzahlt, die von «den Eliten» gefangen gehalten werden. «Die Eliten» wirden die Kinder
missbrauchen, ihnen ein Hormon abnehmen, das sogenannte Adrenochrom. Dieses Hormon wirden die
Eliten nutzen, das mussen sie sich selber spritzen, um flir immer jung zu bleiben. Das wisste man schon
seit langem und er hat geschnieft und war traurig. Ich gehe davon aus, dass er es wirklich geglaubt hat,
denn das, was er da erzéhlt hat, ist nichts Neues. Das ist eine Geschichte, die kennen wir aus den USA
schon seit Jahren. Die hat in Europa nur noch nie gegriffen. Es sind immer elitdre Kreise (auf den Begriff
komme ich gleich noch), die irgendwie was ganz Béses mit Kindern machen. Sie wirden Kinder essen, sie
wirden Kinder gefangen halten, sie wiirden Kinder missbrauchen und so weiter. Diese Geschichte hat 2016
schon dazu gefuhrt, das war diese sogenannte Pizza Gate-Geschichte, dass ein Mann bewaffnet in eine
Pizzeria gegangen ist, um diese Kinder, die angeblich von Hillary Clinton und den Demokraten in der
Pizzeria gefangen gehalten werden, zu befreien. Ja, da sehen wir schon, dass sich das Ganze so stark
radikalisieren kann, dass Menschen das glauben und in gutem Glauben auch aggressiv werden. Diese
Geschichte hat Xavier Naidoo nach Europa importiert, weil er war jetzt der grof3e Influenzer, der viele
Menschen erreicht hat. So was hat Xavier Naidoo erzahlt und jetzt kommt das, was wir am Anfang gesagt
haben. Narrative miussen nicht nur finf oder sechs Jahre alt sein, sie kdnnen auch 500 oder 600 Jahre alt
sein. Die Geschichte von eingesperrten Kindern ist eine Geschichte aus dem Mittelalter, namlich die
sogenannte Ritual-Mord-Legende. Die Ritual-Mord-Legende besagt, dass Juden christliche Kinder
entfihren, um ihnen das Blut abzunehmen. Dieses Blut missten sie trinken, um fir immer jung zu bleiben.
Man merkt jetzt auch hier, der Erzahlkern ist ein und derselbe, er wurde nur angepasst an die Gegenwart.
Auf einmal spricht man nicht mehr von Juden, das macht man seit dem Zweiten Weltkrieg nicht mehr.
Obwohl es sehr spannend ist, dass sich innerhalb der Corona-Pandemie dann dieses Feindbild Juden
wieder etwas etabliert hat. Stattdessen spricht man von «den Eliten». Es ist immer so ein Wort, das auf der
Metaebene mitschwingt und eben am Ende auch diese Judenfeindlichkeit transportiert. Die Geschichte ist
eins zu eins letztendlich dieselbe und deswegen wirkt sie. Weil sie bekannt vorkommt, weil die Bosen genau
so was machen und vor allem weil das Element der Kinder wieder drin ist. Das Element der Kinder ist in
Verschworungstheorien ganz wichtig, da komme ich gleich noch drauf.

Warum sind Verschworungstheorien gefahrlich? Ganz einfach, sie erzahlen uns alte Geschichten, wirken auf
der Metaebene und kommen uns bekannt vor. Es gibt noch andere Verschwodrungstheorien. Wenn ich euch
beispielsweise erzahle, eine Impfung wiirde Chips beinhalten oder wiirde magnetisch sein oder sonst was.

Das ist in Wirklichkeit die Brunnenvergiftungsgeschichte. Das ist auch eine antijidische Geschichte aus dem
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Mittelalter. Die Angst davor, dass wir eine Fliissigkeit zu uns nehmen, die vergiftet ist. Friher hat es
geheillen (zu Zeiten der Pest) die Juden seien schuld, weil sie die Brunnen vergiftet haben. So die
Geschichte wurde in ihrem Kern neu verpackt, dass wir jetzt alle geimpft werden mit einer Flissigkeit und
dann sind wir vergiftet, magnetisch oder mit einem Chip versehen. Also das Narrativ ist das Gleiche und
deswegen sind die Dinger so gefahrlich. Diese Geschichten, sie verstarken bereits vorhandene
gesellschaftlich problematische Entwicklungen, das heil3t, diese Sachen waren vorher schon da. Diese
Hardcore Kerngruppen, die an so was geglaubt haben, die waren vorher schon da. Die waren auch nicht
weg, aber sie haben auf einmal durch die Krisen einen groRen Anknlpfpunkt an die Mitte der Gesellschatft.
Und das ist das Wichtige, da kommt jetzt die Betroffenheitslage wieder ins Spiel. Wenn ich mich betroffen
sehe in einer Gesellschaft in einer Krise, dann bin ich auch angreifoar und das nutzen
Verschworungstheorien und extreme Gruppierungen, auf welchen Feldern sie auch sind. Ich rede jetzt
einfach mal pauschal von extremen Gruppierungen, ohne politisch zu werden. Ich kann auch religiése
extreme Gruppierungen nehmen, die genau diese Anknipfungspunkte ausnutzen und dann natlrlich
Menschen in der Mitte er Gesellschaft treffen und ihre Geschichten, die sonst nicht ankommen,

transportieren kénnen.

Jetzt kommt drei Punkte, die sind auch wieder sehr theoretisch, die sich aber wunderbar anhand von Bildern
zeigen lassen. Wie funktionieren Verschworungstheorien?

— Sie bauen einen externen Feind auf.

— Dieser externe Feind ist immer «die Elite», welche die Einheimischen, also das gute Volk betriigt.

— Die wahren Verteidiger stilisieren das echte Volk als die Guten.

Und das kann man ganz einfach erkennen innerhalb der Pandemie. Am Anfang mussten Feindbilder
erschaffen werden. Am Anfang war das Bill Gates, der angeblich viel Geld damit verdienen will oder uns alle
einen Chip implantieren will, um uns zu kontrollieren. 5 G war auch ein Feindbild, das war ganz am Anfang.
Nachher, als das Ganze dann politischer wurde, als die alternativen Medien auch mitgewurschtelt haben,
wurden dann auch Regierungen als Feindbilder stilisiert, meist immer die klassischen demokratischen

westlichen Regierungen. Staatsoberh&upter wie Angela Merkel wurden damonisiert.

Und jetzt kommt dieser Punkt 2. Ich muss zusehen, dass die Leute oder die Feindbilder, die ich aufgebaut
habe, auch angegriffen werden und das schaffe ich, indem ich sie wirklich entmenschliche. Ich
entmenschliche, indem ich entweder sage, sie sind keine Menschen, so wie es Attila Hildmann getan hat, er
hat gesagt Angela Merkel ist ein von Damonen besetzter Bio-Roboter, er hat ihr also komplett die

Menschlichkeit abgesprochen oder ich werfe dem Feindbild etwas vor, und das Schlimmste, was ich einem
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Feind vorwerfen kann, ist, dass sie sich an einer Person oder einer Gruppe an Kindern vergeht. Und jetzt
kommt dieses machtige Element der Kinder innerhalb dieser Geschichten auf bei diesen Fragen. Und da
kommt dieses klassische Element Gut gegen Bose bei Verschworungstheorien. Dieses Bild ist wunderbar. In
meinen Workshops, wenn es um Narrative geht, lass ich die Gruppe immer dieses Bild interpretieren und
frage: Was seht ihr da und wie wirkt das? Es ist ein Bild aus dem Jahr 2016, auch aus dem Wahlkampf, und
es zeigt exakt die Elemente einer Verschworungstheorie. Namlich im Hintergrund die bose Hillary Clinton mit
den damonisierten Augen. Sie ist kein Mensch mehr, sie ist ein Arthrolith oder was immer sie ist. Sie ist auf
jeden Fall kein Mensch mehr, sie ist das unfassbar Bése das mit den grauen Klauen nach den Kindern greift
und Donald Trump, der innerhalb der QAnon-Szene der grofRe Held und der groRe Retter bis heute noch ist.
Donald Trump kommt am nadchsten Wahlkampf zurlick und die ganzen Falschmeldungen und
Verschworungstheorien werden wieder ein Thema. Donald Trump rettet die unschuldigen Kinder vor der
bosen Hillary vor dem Tod und vor dem Verderben. Das sind die Bilder, die immer in diesen harten
Verschworungstheorien verbreitet werden. Die Agitatoren kénnen ausgewechselt werden, das sind
dynamische Elemente, aber die Geschichte bleibt immer gleich und Kinder sind das Wichtigste. Achtet mal
auf die Kinder, ja, das sind blonde, hellhdutige Kinder. Wir haben es auch wieder mit einem Rassismus-
Prinzip zu tun. Donald Trump rettet kein dunkelh&dutiges Kind, er rettet nur die hellhdutigen Kinder. Aber
davon abgesehen, Kinder sind etwas ganz Wichtiges. Kinder sind das Unschuldigste, was es gibt und
dementsprechend werden Kinder als Motiv auch Ubertragen. Als wir im Sommer 2020 die Maskenpflicht
hatten (in Deutschland ging das im August irgendwann los), hiel3 es, Kinder wirden sterben, weil sie
Masken tragen. Da wurde sogar eine Todesanzeige gefélscht oder manipulativ genutzt. Da hiel3 es dann,
dieses Kind ware gestorben, weil es im Bus eine Maske tragen musste. Selbst die Polizei musste eingreifen
und sagen: Vorsicht, das ist eine Falschmeldung! Wenn die Polizei als Fake-Jéager agieret, dann sind wir an
der hdchsten Schwelle angekommen. Hoher geht gar nicht mehr, schlimmer kanns nicht mehr kommen.
Aber die Geschichte war plausibel, weil wir hier die unschuldigen Kinder haben, die bdse Regierung haben
und die Erzéhlung: Kinder sterben, weil die Regierung sie sterben lassen will wieder besseren Wissens. Und
jetzt kommen wir auf das Element der Kinder, das immer schon extrem missbraucht wurde. Wir kennen
diese typische Forderung fir Todesstrafe fur Kinderschander. Das ist genau dieses Element, hier wird eine
kontrastreiche Darstellung aufgebaut, dieses, wenn du nicht fur die Kinder bist, bist du gegen die Kinder und
wenn du nicht meine Ideologie, die ja fir die Kinder ist, vertrittst, bist du auch gegen meine Ideologie und du
bist eigentlich einer von denen, die Kinder missbrauchen. Das haben wir in der Pandemie auch gesehen,
wenn es um Impfungen ging, hie3 es «Hande weg» von unseren Kindern. Es gibt keinen Zwang oder
Impfpflicht fur Kinder, aber dieses Bild wurde bewusst und kontrastreich aufgebaut, um eben genau das
sagen zu konnen und eben Kinder als Element nutzen zu kénnen, um Menschen in das Extreme zu ziehen.

Und das hat natirlich alles dazu gefiihrt, dass wir messbar nicht nur in Osterreich, sondern auch in
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Deutschland eine Zunahme von gefahrlichen Verschworungstheorien hatten, aber auch von extremen
Verschwodrungstheorien gegenuber beispielsweise Juden. Diese klassischen antijudischen Geschichten
George Soros, Rothschild und so weiter sind wieder aufgetaucht und haben eine Renaissance erlebt. Das ist
der Punkt der Verschwdrungstheorie. Und jetzt sind wir im Level angekommen mit manipulativer
Berichterstattung, mit kleinen Falschmeldungen und mit Verschworungstheorien, dass im Laufe der Zeit die

vierte Stufe erreicht ist.

Diese vierte Stufe innerhalb der Eskalationsstufentheorie besagt, dass die ersten gewalttatigen Formen in
der Realitéat auftauchen. Wir haben beispielsweise gesehen, dass Polizisten durch Maskenverweigerer
angegriffen wurden, da gab es damals aus dem rheinlandischen Raum ein Video. Dann haben wir gesehen,
dass 5 G Masten angeziindet wurden und zwar absichtlich, weil 5 G verbreitet ja Corona, wie wir mittlerweile
wissen. Es gab auch immer mehr Ubergriffe in der Realitat, beispielsweise im Oktober 2020 wurde das
Robert Koch-Institut mit Brandsatzen beworfen. Warum das Robert-Koch-Institut? Ganz klar von dort
kommen die taglichen Coronazahlen. Wenn das Ding abgefackelt wird, gibt es kein Corona bzw. keine
Infektionszahlen mehr ganz einfach. Auf einer anderen Ebene sehr ahnlich abgelaufen ist dann der Januar
2021, als Donald Trump die Wahl verloren hat und er seine Anhénger und Anhé&ngerinnen so animiert hat
und somit Falschmeldungen Verschworungstheorien gefittert hat «sie haben uns die Wahl gestohlen», dass
seine Anhanger sich legitimiert sahen, das Kapitol zu stirmen, um ihn wieder zu reinstallieren. Das waren
nicht nur Nazis, die da reingegangen sind, das waren Verschwirungsanhanger, das waren Menschen mit
Angsten, das waren generell Menschen, die sich von ihm radikalisieren haben lassen. Und die sind
bewaffnet da rein, das dirfen wir nicht vergessen, was da passiert ist.

Wir haben auch hier in Osterreich und Deutschland ganz klar diese oberste finale Stufe der
Gewaltanwendung gesehen, namlich dass Menschen dazu neigen, andere téten zu wollen oder gar getétet
haben. September 2021 war ganz klar dieser Punkt erreicht. Da haben wir in Osterreich einen Mann gehabt,
der zu einer Lehrerin gesagt hat, wenn ich heute Abend zum Elternabend einen Covidtest vorlegen muss,
bringe ich eine Waffe mit und erschiel3e alle. Die Polizei konnte deeskalierend eingreifen, hat den Mann zu
Hause aufgesucht und hat dann die Situation l6sen kdnnen. In Deutschland mehr oder weniger zeitgleich ist
das Ganze nicht gelungen, da war ein Mann an einer Tankstelle in Idar-Oberstein. Es gab einen Streit
wegen Maske tragen und der Mann ist nach Hause, hat eine Waffe geholt und ist wieder zuriickgekommen.
Der Streit hat neu begonnen und er hat den Angestellten erschossen. Das ist exakt diese finale Phase, dass

Menschen sich legitimiert sehen, Gewalt anzuwenden und auch soweit auszutben.

14/19

Gefordert durch:

* Bundesministerium
49 des Innern
und fiir Heimat

NaturFreunde
I | /\D BRANDENBURG

o (( Z:T

Zusammenhalt
durch Teilhabe

aufgrund eines Beschlusses
des Deutschen Bundestages



Stdrken-

Jetzt kommen wir zu einem wesentlichen Punkt und was wir beobachten kénnen. Es geht hier gar nicht um
das Corona-Virus, es geht nicht um die Corona-Pandemie oder sonst irgendwas, sondern es geht darum,
Krisen zu nutzen und Menschen innerhalb von Krisen mit Desinformation, Irritation und Propaganda zu
erreichen. Am Ende ist das Ziel wirklich der grof3te negative Ausgang, also einen politischen Umsturz,
eventuell auch einen Krieg. Dahin kommen wir gleich, wenn wir Richtung Ukraine Krieg schauen. Ob der
nicht von Putin so stark geplant war, auch mit Hilfe dieser ganzen lIrritation seinerseits auf Social Media, ist
ein bisschen schwierig zu sagen. Aber wir kdnnen seit 2014 erkennen, dass es immer diese Krisen waren,
die immer wieder eskalierend gestaltet wurden mit Hilfe von Falschmeldungen. Und vor allem konnten wir
erkennen, dass die Anti-Covid Influenzer, also die Gruppen, die bei Social Media influenzen oder auch die
bei Demonstrationen teilweise auf die Strae gehen, auch pro Putin sind. Wir sehen speziell in Osterreich
auf den Corona-Demos, die noch da sind, die sehr klein sind, immer wieder Russlandfahnen. Das ist mit
Bildern belegt, das ist schlichtweg so. Das bedeutet, wir haben eine Gruppe, die natlrlich pro Putin ist. Wir
kennen das auch, dass Putin seit 2014 immer wieder die Extreme bedient hat. Er hat rechtspopulistische
Parteien bedient, er war Freund der AFD und in Osterreich war das ganz klar die FPO und Putin hatte einen
echten Freundschaftsvertrag. Der wird zwar jetzt symbolisch aufgeltst, aber er hat existiert. Das ist etwas,
das wir wirklich erkennen konnten, was immer wieder durch diese Gruppen, die dort agiert haben, gleich war
im Kern. Dementsprechend kénnen wir sehen, das Corona eigentlich nur Katalysator war. Dieses
Katzenmeme habe ich im Januar diesen Jahres gefunden, da war der Krieg noch nicht da, aber das hat
genau das beschrieben, worum es ging. Je nachdem, welche Krise es ist, es werden immer die gleichen
Ablaufe da sein und es werden immer die gleichen Feindbilder aufgebaut. Sie funktionieren immer gleich,
die Geschichten zeigen sich zwar dynamisch, aber das, was dahinter steckt, ist immer identisch. Das Ziel ist
immer an die Mitte der Bevolkerung zu kommen und sie betroffen zu machen in einer Krise und dann die
eigene Geschichten erzahlen. Es ist auch ganz spannend, wer dann als Held stilisiert wird. Es wird dann
immer das einfache Volk, einfache Gruppen innerhalb des Volkswertes als Helden und Kampfer gegen die
bdsen Eliten stilisiert. Das sind immer die gleichen Geschichten, die auftauchen. Beispiel: Es gibt immer
diese Hoffnung, dass Prepper ein System lahmlegen. Das haben wir immer wieder, egal wo, in welchem
Land, das sind immer diese feuchten Trdume von Rechtsextremen, das genauso was passiert ist,
beispielsweise ein Blackout da ist. Das Blackout, da war diese gro3e Angst im September und Oktober.
Blackout wirde ja bedeuten, dass wochenlang alles ausféllt und dann kénnen verschiedene Dinge
passieren. Entweder findet die gro3e Sauberung dort statt, das wéare dann das Positive fir die Leute, die auf
dem Blackout hoffen oder die Angste vor dem Blackout, das wir dann alle ausgetauscht werden. Da steckt
auch diese Verschworungstheorie dahinter. Dann gibt es immer wieder diese ganzen Geschichten von den
Eliten, die den Staat nutzen, um uns zu unterdriicken und wir alle auf die StraRe gehen missen. Wir, das

brave Volk, miissen doch endlich was tun. Das sind immer die gleichen Geschichten, die immer wieder
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auftauchen, die genau hier andocken. Das ist das Spannende und das ist auch das wo wir gerade jetzt
stehen. Wir missen halt aufpassen, der Winter hat gerade erst angefangen und wir stecken inmitten der
Probleme. Wenn es wirklich dazu kommt, dass viele Menschen ihre Rechnungen nicht mehr zahlen kénnen,
dass auf einmal die Mieten und Stromvertrdge gekiindigt werden (was immer an die Wand gemalt wurde),
wenn so was zutrifft, dann haben wir natirlich echte gesellschaftliche Probleme. Die werden natirlich von
vornherein durch diese Propaganda und Manipulation gefordert, das durfen wir nicht vergessen. Und dieser

Begriff wie Wutwinter schwebt natirlich noch im Raum.

So, und jetzt kommen wir wirklich zu dem letzten Aspekt. Wir haben seit Anfang des Jahres einen Krieg in
Europa. Wir haben ein Krieg, der meiner Meinung nach dber Jahre hinweg vorbereitet wurde und
irgendwann ausbrechen musste, so wie er ausgebrochen ist. Ich meine, es war immer ein Konflikt mit
Waffen, aber er musste irgendwann zwangslaufig ausbrechen und das war auch ein Ziel Putins. Was ich am
Anfang schon gesagt habe, die europaischen Staaten und den Westen so gespalten wie méglich zu halten,
dass die nicht ganz radikal sagen kdnnen: So Ende, wir sind da und wir lassen das nicht zu! Das ist wichtig,
die EU darf nie stark sein fir die Staaten aul3erhalb der EU, weil die das gar nicht wollen. Das duirfen wir nie
vergessen. In dem Krieg haben wir natirlich auch wieder Falschmeldung, Propaganda und Desinformation
gesehen und die sind sehr &hnlich abgelaufen wie in der klassischen Krisenkommunikation von
Falschmeldung. Wir haben finf Felder ausmachen kdnnen, das ist jetzt eine ganz neue Studie aus unserem
europédischen Netzwerk. Da arbeiten wir mit ganz vielen Faktenpriferorganisationen quer durch Europa
zusammen und haben in den letzten zwei Monaten analysiert, welche Formen von Propaganda es eigentlich
gibt seit Jahresanfang und wie sie funktionieren. Die Kategorie eins dieser Propaganda ist, dass das Image
der Ukraine gefahrdet werden soll, das ist so ein Basis Ding und das sind die meist auftauchenden
Falschmeldungen. Die bdse Ukraine und die Ukrainer sind alles Nazis und Moérder und so weiter, da gibt es
viele verschiedene Beispiele. Das ist ein Beispiel wirklich von ganz Anfang des Krieges, dass die Toten alle
inszeniert sind und der Krieg nur erfunden ware und Russland ja gar nicht der Bdse ist. Auf der anderen
Seite dieses Bild von einer ukrainischen Schule, die sich das Hakenkreuz aufgestellt hatten, was natirlich
volliger Quatsch ist. Das ist die 55 zu den Feierlichkeiten zum Tag der Kosmonauten und zum 55. Jahrestag
von Juri Gagarins Flug ins Weltall und dementsprechend ist das Foto entstanden. Aber so sollte bewiesen
werden, dass die Ukrainer Nazis sind. Dieses Mittel wird auch starker angewendet auf den ukrainischen
Prasidenten. Da wird sein ad hominem, es gibt dann die Falschmeldung nicht nur die Ukraine, sondern
speziell er ist ein Nazi und er ist der Bose und er ist schuld an dem Ganzen. Eigentlich muss nur Selenskyj
ersetzt werden. Da haben wir wieder dieses typische Feindbild, wie es auch in Verschwérungstheorien da
ist. Das wird jetzt hier auf Selenskyj projiziert und da gibt es natirlich auch ganz spannende Bilder.

Beispielsweise wird immer wieder gesagt, er wirde irgendwelche SS-Embleme tragen, Totenkopf-SS oder
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Waffen-SS oder sonst irgendwas. Auf der rechten Seite sehen wir einen Screenshot aus einem Video, wo er
angeblich mit einem Raketenwerfer Gitarre spielen wirde, was auch nicht stimmt. Das ist ein Komiker, der
ihm sehr &hnlich sieht und es ist eine satirische Show. Aber genau solche Sachen werden ihm dann

untergemogelt und das wird dann tber ihn letztendlich behauptet.

Und dann gibt es diese Kategorie 3, das ist dann diese Lugenpressekategorie, die kriegen wir auch hier in
Mitteleuropa ab. Das heil3t, unsere Medien wirden ein Krieg inszenieren und wirden Russland als bose
darstellen. Beispielsweise durch einen Reporter, der gar nicht im Kriegsgebiet war und sagt, er ware da, und
das lasst sich dann durch Leute, die im Hintergrund laufen und den Kopf schiitteln oder so was beweisen.
Oder ganz spannend auf der rechten Seite, das ist dann tatsachlich eine echte Berichterstattung und im
Hintergrund sieht man Menschen, die in Leichensacken liegen und sich bewegen. Ja, tun sie auch, weil es
aus dem Jahr 2019 ist aus Wien und zeigt eine Klima-Demo und die Schilerinnen und Schuler haben sich
einfach als Tote hingelegt, um zu zeigen, was passieren wird. Das hat Uberhaupt nichts mit dem Krieg zu
tun. Also auch hier haben wir wieder ganz klassische Sachen, viele kleine Falschmeldungen, die sich zwar
entlarven lassen, aber dienlich sind fir das Gesamtbild und Irritation erschaffen, weil man irgendwo schon

gehort hat: Ach so die Medien, ja stimmt die Ligenpresse, die machen sowas.

Dann gibt es noch eine vierte Kategorie. Und das ist auch ganz spannend, dass Russland sehr stark wére
und China wirde Russland unterstiitzen oder das sind die Geschichten dazu. Beispiel: Da gab es Videos
von einem chinesischen Militdrkonvoi, der jetzt eingreifen wirde oder Russland ware berechtigt, den Krieg
zu fuhren. Oder das Bild rechts zeigt angeblich die Entbindungsklinik in Mario Polen und da wirden
Soldaten auf dem Dach liegen und deswegen wéare der Raketenangriff auf diese Entbindungsklinik
gerechtfertigt gewesen. Stimmte natirlich auch nicht, das war eine Hauserfront irgendwo und hatte gar
nichts mit der Klinik zu tun. Aber solche Sachen werden dann dargestellt. Spannend genau diese Kategorie
steht mit der letzten so ein bisschen in Kontrast, wo genau das Gegenteil getan wird. Dort werden
Graueltaten dbertrieben beziehungsweise Russland sogar lacherlich gemacht. Hier sind wir in einer
Kategorie des Krieges, die dann auch von Seiten der Ukraine ausgeht. Das heil3t Russen oder Ukrainer
werden dann als bose dargestellt, also da kann man alles sein. Das ist ein bisschen konfus diese Kategorie.
Beispielsweise gab es dann diese Falschmeldung, das war ein Video einer Russin, die gesagt hat, dass in
Euskirchen ein junger Russe von ukrainischen Flichtenden zu Tode gepriigelt wurde. Das Video ging sehr
stark viral und es war auch vollig frei erfunden, das stimmte Gberhaupt nicht. Aber auch immer wieder Bilder
Uber veraltetes Material der russischen Armee oder sehr schlechtes Material. Da muss man sehr vorsichtig
sein. Dieses Bild auf der rechten Seite ist natrlich echt, aber zeigt nicht die russische Armee, sondern ein

sogenanntes Technical, also jemand aus der Bevolkerung, der einfach im Krieg auf eigene Faust mit
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eingreift und der hatte dieses Fahrzeug dann halt dabei. Und letztendlich diirfen wir nicht vergessen, auch
die Trollerei ist ja ein wesentlicher Bestandteil der Desinformation. Es gibt viele Falschmeldung tber
ukrainische Bauern, die angeblich russische Kriegsfahrzeuge abschleppen. Natirlich ist das passiert, es gibt
viele Traktoren, die Panzer abgeschleppt haben. Aber beispielsweise dieses Bild, das einen Traktor zeigt,
der ein ganzes Jagdflugzeug abschleppt oder eine ganze Rakete, das ist natlrlich Trollerei. Das ist ein sich
lustig machen Uber die russische Armee. Dieses Bild war ganz einfach entlarvbar, da sehen wir hinten am
Flugzeug das kroatische Wappen. Wir sehen hinten an der Hauswand eine Raiffeisenbank mit kroatischem
Landerkurzel in der Adresse. Das Bild stammt aus dem Jahr 2011 und wurde in Kroatien aufgenommen. Hat
hier nichts mehr zu tun, war aber dienlich, um diesen Spaf aufrechtzuerhalten. Und das sind diese flnf
Kategorien der Falschmeldungen, die immer wieder auftauchen, die immer wieder gefillt werden mit allerlei

Falschmeldungen, aber das unter einem bestimmten Dachnarrativ.

Jetzt kommen wir zu einer letzten Beobachtung. Wir sind gerade in so einer sogenannten Ruhephase. Wir
haben zu viele Krisen und zu viele Ereignisse, sodass sich die Desinformation nicht konzentrieren kann. Wir
haben keinen klar einheitlichen Strang. Wir haben jetzt Ende November, Anfang Dezember. Aber seit
Oktober so wenig Desinformationen wie seit Monaten schon nicht mehr. Das ist stagniert bzw. leicht
angestiegen, denn das Problem ist, die meisten Menschen kdnnen nicht mehr erreicht werden, weil wir
einfach zu viele Sachen haben. Wir haben die Klimakrise, eine Energiekrise, eine Wirtschaftskrise, wir
haben immer noch die Corona-Pandemie und einen Krieg. Wir haben seit wenigen Wochen Elon Musk, der
Social Media und die Medienwelt vollig durchrittelt, wo man sich sagt, was ist das fir einer tGberhaupt. Und
wir haben seit ein paar Tagen die Fu3ball-WM, das dirfen wir nicht vergessen. Wir reden Uber die WM, ob
wir sie schauen oder nicht. Wir haben ein so groRes Bindel an unterschiedlichen anlassbezogenen
Situation, dass wir gar nicht mehr wissen, wo wir uns Uberall betroffen sehen. Das ist wichtige, diese ganzen
Sachen wirken nur richtig stark, wenn wir eine priméare Krise haben, wo das Ganze kanalisiert werden kann.
Wenn sich Desinformationen Uber verschiedene Krisen kanalisieren, erreichen sie nicht mehr so viele
Menschen, weil man es einfach Uber sich ergehen lasst in dem Sinne und gar nicht mehr weil3, was man
wirklich denken soll. Das ist der Istzustand und damit beende ich meinen kleinen Impulsvortrag. Vielen Dank
furs Zuhoren.

Andre Wolf, bekannt aus der erfolgreichen ORF TV-Quizshow "Fakt oder Fake" und der Dokuserie
"Verschwdrungswelten", ist Pressesprecher bei Mimikama, Verein zur Aufklarung Gber Internetmissbrauch,
und Faktenchecker bei ZDDK - ,Zuerst denken - dann Klicken®. Social Media Kommunikation ist sein
Fachgebiet. Nach Theologiestudium und einigen Jahren Berufserfahrung als Verantwortlicher fir Medien und

Kommunikation bei der Rolf Nagel GmbH, ist Andre Wolf seit April 2015 in Wien beim Verein Mimikama als
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Blogger, Autor sowie Content- und Social Media Koordinator beruflich tatig. Die Analyse von Internetinhalten,
speziell von Social Media, ist sein Fachgebiet. In diesem Umfang halt Andre Wolf Vortrage und Workshops,
ist aber auch international beratend unterwegs, unter anderem war Andre Wolf seinerzeit teil des digitalen
Krisenstabes der Bundesregierung. Hinzu kommen diverse Medientétigkeiten. Im September 2016
veroffentlichte Andre Wolf sein erstes Buch mit dem Titel "Die Fakejager". 2020 gewann er mit Mimikama
den Menschenrechtspreis der Diisseldorfer Philharmoniker. Uber seine Beschaftigung mit Fakes im Netz
und der daraus resultierenden gesellschaftlich relevanten Arbeit ist Andre Wolf zu einem Verteidiger der
Demokratie avanciert und arbeitet zudem in der Bundesstelle fir Sektenfragen im Ausschuss
"Verschworungstheorien”. 2021 verdffentlichte er sein zweites Buch mit dem Titel "Angriff auf die

Demokratie".
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